План-конспект внеклассного занятия МБОУ ЦО № 37
1. Тема занятия. Киберугрозы: основные методы защиты
2. Цель, задачи и результаты обучения. 

Цель: обратить внимание обучающихся на угрозы и возможные угрозы в сети Интернет, повысить грамотность обучающихся в вопросах безопасности в сети Интернет, привитие навыков ответственного и безопасного поведения обучающихся, сформировать общепринятые нормы поведения в сети Интернет.
Задачи:

· Ознакомить обучающихся с угрозами и потенциальными угрозами, которые могут встретиться в сети Интернет.

· Выработать правила безопасного поведения в сети Интернет.

· Выработать необходимость использования в сети Интернет и социальных сетях общепринятых норм поведения.
· Познакомить обучающихся с понятием информационной безопасности.

· Определить план действий для предотвращения угрозы информационной безопасности.
Ожидаемые результаты:

· повышение уровня осведомленности обучающихся о проблемах безопасности при работе в сети Интернет, потенциальных рисках при использовании сети Интернет, путях защиты от киберугроз,
· понимать социальную, общекультурную роль в жизни современного человека навыков ответственного и безопасного поведения в среде Интернет,

· сформировать представление о киберугрозах, развивать умение предотвратить их, формировать навык защиты от киберугроз, 

· формирование культуры ответственной работы, этичного поведения и безопасного использования сети Интернет.

3. Указание класса, где планируется или проведено занятие.  9 класс
3.   Оборудование.: компьютер,  мультимедийный проектор, экран.

4.   Форма проведения: комбинированное занятие; беседа с использованием презентации и видеофильмов.
5. Ход занятия с кратким описанием этапов и деятельности обучающихся и учителя на каждом из них. 

	Этап выполнения задания, разработки 
	Деятельность обучающихся и учителя
	Деятельность обучающихся

	Организационный этап 


	Здравствуйте, дорогие друзья. Сегодня у нас с вами весьма интересная и современная тема. Тема, в которой вы разбираетесь, пожалуй, даже лучше меня, именно поэтому я уверена, что наш урок пройдет очень динамично. Нам пора отправляться в бескрайний мир интернета. Я желаю вам дружно поработать и открыть для себя что-то новое.
	Настраиваются на работу.

	Мотивационный этап (определение темы и цели занятия).
	Занятие начинается показом видеоролика «Опасный интернет!».
https://youtu.be/GNv3ut52ddE.  

После просмотра ролика учитель объявляет тему занятия и предлагает ученикам самим сформулировать цель занятия.

Учитель: Мы живем в век современных информационных технологий, достаточно много времени проводим в сети в поисках информации, общения, новостей, игр и развлечений. Мы с вами обсуждаем новости, оставляем комментарии, общаемся с друзьями, участвуем в спорах, выкладываем фотографии. Достаточно даже вспомнить наш с вами общий чат, ведь создан он в сети ВКОНТАКТЕ, а это тоже - Интернет. Поэтому очень важно научиться правильно вести себя во Всемирной паутине, знать правила безопасного и этичного поведения. Именно это мы с вами сегодня и обсудим. Так как вы думаете, какой же будет тема нашего урока?

	Слушают учителя;

Участвуют в дискуссии;
Смотрят ролик;

Формулируют тему.

	Деятельностный этап
	Мы не будем отступать от темы, поэтому я прошу вас придумать себе сетевое имя. Что такое сетевое имя в интернете? Как называется это имя? Поскольку, сегодня наш классный час о виртуальном мире, давайте придумаем себе ЧТО? Верно, никнейм или просто – НИК.
Ник пользователя - это виртуальное имя, которое выбирают при регистрации на ресурсе. Ник может быть совершенно любым - от вашего имени-фамилии до девичей фамилии вашей мамы или клички вашего домашнего животного.

Ник, он же никнейм, произошел от английского слова nickname и переводится как "кличка" или "прозвище".

Сегодня никнейм в Интернете, является вашим лицом в сети, которое при желании может отражать вашу истинную сущность, стремления и характер. Никнейм в сети это не просто способ самоидентификации среди таких же, как и вы, сетевых жителей, это также имя для входа на форум, в чат, в онлайн игру, да и в любой другой сервис в котором будет необходимо представиться 

- Для чего пользователи придумывают ники? 
- Виртуальная реальность, как и любое пространство, несомненно, обладает и достоинствами и недостатками. Существование кибер-опасностей так же неоспоримо, как польза от использования Интернет-ресурсов. За безопасностью пользователей следят государственные структуры, а также и сотрудники Интернет сервисов, администраторы сайтов, модераторы. Однако ежедневно появляются новые жертвы, пострадавшие чаще всего из-за отсутствия грамотности в вопросах безопасности.
Жизненно важной для общества становится

проблема информационной безопасности действующих систем хранения, передачи и обработки информации.

Информационная безопасность – совокупность мер по защите информационной среды общества и человека.

Какие воздействия могут нанести ущерб информации или владельцу, то есть что представляет угрозу информационной безопасности?

Сегодня мы поговорим об угрозах сети. Давайте посмотрим еще одно видео:
https://youtu.be/W_XwekfKdnY 
-А сейчас вы посмотрите информацию и узнаете много нового о том, какие виды опасностей вас предостерегают в интернете:
https://www.yaklass.ru/p/informatika/7-klass/kompiuter-kak-universalnoe-ustroistvo-dlia-raboty-s-informatciei-13602/vredonosnoe-programmnoe-obespechenie-6749705/re-9c489840-86da-41a2-ac47-0299ea311883 
Учитель рассказывает детям о киберугрозах, используя материалы платформы ЯКЛАСС (презентация):

1.) Вредоносные программы, а также malware (от слияния слов malicious и software) — это всеобщее название программного обеспечения, предназначенного для нанесения вреда или ущерба другому пользователю.

В статье Уголовного Кодекса Российской Федерации указано, что создатели и распространители компьютерных программ или иной компьютерной информации, предназначенной для уничтожения, блокировки, изменения и копирования информации, а также нейтрализации средств защиты компьютерной информации несут ответственность за эти незаконные действия.
За время, прошедшее с написания первых вирусов, многое изменилось. Теперь вредоносные программы 80-х годов вошли в историю. Тогда вредоносное ПО писалось в основном не для извлечения выгоды. Например, самый первый известный вирус Brain был создан как раз для того, чтобы защитить программный продукт — медицинскую программу — от несанкционированного копирования.
Первые вирусы не приносили вреда компьютерам и ущерба их владельцам, один из таких вирусов написал школьник, и всё его действие заключалось в загрузке неприятного по содержанию стихотворения. Первый взломщик сетей уклонялся от оплаты за услуги телефонной связи. Но это было только начало.
Сегодня вредоносное ПО не ограничивается только вирусными программами, поведение «зловред» разнообразно и порой непредсказуемо. Целью написания такого ПО в первую очередь является извлечение выгоды: это может быть материальный ущерб или нанесение вреда репутации. Да и базируется вредоносное ПО не только на компьютерах. Все «умные» устройства — часы, бытовая и промышленная техника, планшеты, смартфоны — находятся под угрозой. Появились новые термины «киберпреступление», «кибербезопасность», «кибергигиена».
Для защиты пользователей от киберпреступников постоянно ведётся анализ угроз, и занимаются этим компании, работающие в сфере информационной безопасности.
Установка на персональный компьютер программы-антивируса — обязательная процедура. Каждый пользователь сам выбирает антивирус, руководствуясь часто публикуемыми обзорами в интернете, рекомендациями друзей или собственным опытом.

А какие правила кибербезопасности знаете Вы?

Вот несколько основных правил кибергигиены.
1. Свой компьютер необходимо защищать паролем и не оставлять включённым без присмотра.
2. Установить на компьютер антивирусную программу и регулярно обновлять её.
3. Своевременно обновлять операционную систему, это позволяет закрывать уязвимости в используемом программном обеспечении.
4. При работе в сети установить блокировщик рекламы.
5. Своевременно удалять приложения, которые не используются.
6. Не открывать подозрительные письма, вложения, рекламные предложения.
7. Не сообщать свои личные данные в электронных письмах, переходя по ссылкам.
8. Пользоваться для установки приложений только официальными магазинами приложений.

Следующий наш «гость» Вирус:

2) Вирус — самовоспроизводящийся программный код, способный самопроизвольно присоединяться к файлам — заражать их, создавать свои копии, внедрять их в системные области персонального компьютера и в другие объединённые с ним компьютеры с целью нарушения нормальной работы программ, порчи файлов и папок, создания сбоев в работе компьютера.

Появившийся на компьютере вирус может «расположиться» в исполняемом файле (.exe или .com) и размножаться при каждом запуске файла, занимая таким образом всё больше и больше места. Другая «среда обитания» вирусов — сектора загрузки или компьютерные сети. Могут внедряться вирусы и в файлы прикладных программ — это макровирусы.
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Рис. 1. Классификация вирусов по среде обитания
  

По способу действия вирус может вредить оперативной памяти — резидентный или нерезидентный (активный только во время выполнения каких-то определённых задач).
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Рис. 2. Классификация вирусов по способу действия
 

По степени влияния на работу компьютера вирусы можно разделить на безопасные, опасные и очень опасные. Но не стоит их бояться. В современном мире вирусы долго не живут.
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Рис. 3. Классификация вирусов по степени влияния
 

Антивирусные базы обновляются ежедневно, и на всякое действие вируса вскоре находится противодействие.
Самые разрушительные вирусы вызывают форматирование некоторых системных секторов жёсткого диска. Данные при этом не теряются, но воспользоваться ими без специальных средств нельзя. Теоретически восстановить такие повреждения можно, но это занимает много времени, и порой затрачивается больше временных и человеческих ресурсов, чем вся стоимость утраченных файлов. Поэтому рекомендуется воспользоваться «правилом 3 — 2 — 1», которое гласит, что для важных файлов должно быть не менее 3 копий на 2 разных носителях, и как минимум одна из этих копий должна храниться на удалении от рабочего компьютера, например в облачном хранилище.
Естественно, нельзя пренебрегать требованием антивирусной программы обновить вирусные базы. Часто это делается автоматически, так как устаревшая база не защищает компьютер. Антивирусная программа-монитор постоянно находится в оперативной памяти компьютера и следит за всеми операциями с файлами. Она позволяет обнаружить и удалить вирус до того, как он начнёт действовать. Антивирусная программа-сканер осуществляет проверку компьютера по требованию пользователя и может проверять только указанную область памяти, например чужой носитель: флешку или внешний диск.

Какие правила необходимо соблюдать, чтобы защитить компьютер от вируса?
Основным действием, предотвращающим заражение компьютера вирусом, является соблюдение правил кибергигиены:
1. регулярное резервное копирование. Пользуемся «правилом 3 — 2 — 1».
2. Использование легальных программных продуктов, купленных у официальных продавцов или легально распространяемых демонстрационных версий.
3. Проверка внешних носителей перед использованием и файлов перед скачиванием.
4. Обновление антивирусных программ.
5. Ограничение круга лиц, использующих один и тот же компьютер.

3) Червь — вредоносная программа, которая самостоятельно распространяется через локальные и глобальные компьютерные сети. Червь, в отличие от вируса, не оставляет своих копий и всегда присутствует на заражённом компьютере в единственном экземпляре.

Распространяются сетевые черви через уязвимости в сети. Это могут быть ошибки или недоработки, которые остались в компонентах операционной системы и пока не обнаружены разработчиками.
Наиболее вероятны следующие пути проникновения червя: файл в почтовом вложении, в ссылке на интернет-ресурс, сообщение в чатах или через пиринговые сети обмена данными — торренты. Компьютеру достаточно получить фрагмент программы, который затем скачивает оставшуюся часть кода и запускает всю программу на компьютере-жертве.
Вредоносные программы могут поражать не только компьютеры, но и другие устройства под управлением операционных систем: планшеты, смартфоны, умные часы. Так, например, компания Dr.Web сообщает об удачном «обезвреживании» сетевого червя на станке с программным управлением, включённом в локальную сеть предприятия.
Для защиты от вредоносного ПО необходимо понимать принципы его появления на устройстве. Регулярные обновления операционной системы — это путь к устранению тех самых уязвимостей, которые не устранили разработчики, но которыми воспользовались или могут воспользоваться злоумышленники. Своевременное удаление неиспользуемых приложений также закрывает путь вредоносному ПО. Небезопасно скачивание торрентов фильмов или программ, а также автоматическое получение в мессенджерах картинок с пожеланиями или поздравлениями.
Операционная система предлагает своим пользователям для защиты от угроз вредоносного ПО, распространяемого по сети, межсетевые экраны (брандмауэр или фаервол), но, по мнению экспертов информационной безопасности, этого недостаточно. Необходимо установить антивирус, регулярно обновлять его, удалять неиспользуемые приложения, обновлять ОС. А также не рассылать вирусные картинки в месседжерах, отключить их автоматическую загрузку.
Как можно защититься от «червя»?
Межсетевой экран — брандмауэр или фаервол, это одна или несколько программ, предназначенных для защиты компьютера от сетевых атак.
А какие  есть способы защиты от «Червя»?

Основным действием, предотвращающим заражение компьютера сетевым червём, является соблюдение правил кибергигиены:
1. настройка фильтров почты в почтовом клиенте.
2. Осторожность при открытии почтовых сообщений.
3. Своевременная установка обновлений операционной системы и используемых приложений.
4) Пользователь, который работает на компьютере с установленным и актуальными антивирусными программами, скорее всего, удивится, узнав, что чей-то компьютер «живёт своей жизнью». Речь идёт о таких признаках, как частое изменение стартовой страницы браузера, нежелательная переадресация на сайты, которых не было в поисковом запросе, назойливые рекламные баннеры и всплывающие окна, большой поток нежелательной почты. Это признаки того, что на компьютере работают шпионские и рекламные программы. А получаемые электронные письма и звонки о товарах и услугах, которыми вы не интересовались, говорит о том, что ваш электронный адрес попал в спам-рассылку.
Вред, причиняемый таким видом вредоносного ПО, колеблется от незначительного до катастрофического. Так программы-шпионы могут вызвать отказ операционной системы, рекламные баннеры и всплывающие окна — содержать оскорбительный контент и требовать денег за разблокировку, а спам-рассылка — превратиться в спам-атаку.

Шпионская программа (spyware) — программа, установленная на компьютер пользователя, собирающая данные о нём. Такая программа не вредит файлам и программам, установленным на компьютере, однако относится к вредоносному ПО.
Рекламное ПО (adware) — нежелательное программное обеспечение, написанное для рекламирования того или иного товара или перенаправляющее на сайты, предлагающие эти товары и услуги.

Спам — анонимная нежелательная рассылка.

Наверняка вы сталкивались с объявлением о том, что сайт использует файлы cookie для последующей идентификации (узнавания) пользователя. Так, например, делают сайты по продаже товаров для того, чтобы учесть запросы пользователя, составить список товаров, которые он чаще всего приобретает. Обычно это удобно для покупателя, но такое «удобство» связано с хранением на сайте магазина данных о покупателе. Если же вас «узнает» и другой сайт, похожий по тематике, то речь уже идёт о слежке за действиями пользователя.
Шпионское и рекламное ПО попадает на компьютер несколькими путями, и один из них — согласие пользователя на принятие файлов cookie или согласие с Лицензионным соглашением сомнительного приложения. И вот уже ваш компьютер участвует в спам-рассылке, «раскручивает» сайт злоумышленников, рекламирует сомнительные товары.
Вопрос противодействия шпионским программам очень важен для пользователей и поставщиков программного обеспечения. По мере развития угрозы шпионского программного обеспечения появился и ряд программ, предназначенных для его удаления и блокировки. Но иногда эффективнее бывает воспользоваться резервными копиями важных файлов после переустановки операционной системы. Специалисты отмечают, что рекламное ПО никак не отображается в системе и удалить его бывает крайне сложно. Поэтому резервное копирование необходимо для противодействия шпионскому и рекламному ПО.
На сайтах известных российских компаний в информационной области регулярно публикуются отчёты с анализом спам-рассылок. Ознакомиться с этими материалами необходимо, чтобы быть в курсе уловок интернет-мошенников.
Как защитить себя от спама, кто знает?
Основным действием, защищающим устройство от шпионского и рекламного ПО, а также почту от спама является соблюдение правил кибергигиены:


1. использование персонального фаервола.
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Рис. 1. Защитник Windows
 

2. Фильтрация рекламы и баннеров средствами браузера.
3. Настройка фильтров почты в почтовом клиенте.
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Рис. 2. Управление входящей почтой
5) Троянской программой (Trojan) называют любое вредоносное программное обеспечение, которое маскируется под другие программы и этим вводит пользователя в заблуждение.

Из регулярных обзоров, проводимых компаниями «Лаборатория Касперского» и Dr.Web, можно узнать, что троянские программы подписывают пользователей на платные подписки, распространяют мошеннические приложения, крадут банковские учётные данные, маскируются под популярное приложение для очистки и ускорения работы смартфона. Троянские программы загружают и устанавливают на компьютер-жертву программы-вымогатели или клавиатурные шпионы, формируют сети, состоящие из заражённых компьютеров, ресурсами которых пользуются в корыстных целях.
Современные разработчики антивирусов пользуются для обнаружения зловредного ПО возможностями искусственного интеллекта. Для обучения нейронной сети распознавать вирусное программное обеспечение используются мощные суперкомпьютеры и миллионы вредоносных программ.
Кто расскажет нам, как защитить свой компьютер от Трояна?

Основным действием, предотвращающим заражение компьютера троянскими программами, является соблюдение правил кибергигиены:
1. установи антивирус и регулярно обновляй его.
2. Периодически запускай антивирусные утилиты, выполняющие диагностические проверки.
3. Реагируй на предложения от операционной системы, запрашивающие обновление, чтобы своевременно получать актуальные обновления безопасности.
4. Устанавливай актуальные обновления приложений, чтобы закрывать возможные уязвимости в системе защиты, удаляй неиспользуемые приложения.
5. Избегай сомнительных или подозрительных веб-сайтов.
6. Не открывай вложения и ссылки в электронных письмах, полученных от незнакомых отправителей.
7. Используй сложные пароли.
8. Не отключай брандмауэр.

6) Хакерские утилиты реализуют разные виды сетевых атак, используя уязвимости в операционных системах. Это могут быть DoS-атаки (Denial of Service), или DDoS-атаки (Distributed DoS — распределённый DoS), реализующие атаки с одного компьютера или с сети заражённых компьютеров с целью «обрушить», нарушить работу или вызвать отказ оборудования сервера. Для DDoS-атак используются также преступно созданные ботнеты — сети, состоящие из взломанных компьютеров, управляемых хакерами.

Эксплойты — утилиты для взлома удалённых компьютеров, предназначены для внедрения во взломанную систему вредоносных программ с целью дальнейшего управления ими.

Конструкторы — конструкторы вирусов и троянских программ, предназначенные для неопытных хакеров. Распространяются через «тёмный интернет» на хакерских форумах.

Руткиты — вредоносные программы, предназначенные для маскировки перехвата злоумышленником управления компьютером-жертвой.

Также преступлением становится кража личности. Хакер получает доступ к персональным данным ничего не подозревающего пользователя и начинает от его имени вести преступную деятельность: рассылать спам, оскорбительный контент, ссылки на рекламное или шпионское ПО.


Хакерский набор инструментов пополняется довольно быстро, но не менее квалифицированные специалисты противостоят преступникам, осуществляя поиск уязвимостей на компьютерах и в сетях больших и малых предприятий и государственных структур.
Как же защитить себя от хакерских атак?

Основным действием для защиты от хакерских атак является соблюдение правил кибергигиены:
1. установить антивирус.
2. Использовать межсетевой экран (файервол).
3. Регулярно устанавливать обновления антивирусных баз и операционной системы.

А теперь давайте проверим, как же вы усвоили материал?
https://www.yaklass.ru/p/informatika/7-klass/kompiuter-kak-universalnoe-ustroistvo-dlia-raboty-s-informatciei-13602/vredonosnoe-programmnoe-obespechenie-6749705/re-f6383566-b724-48af-a7c7-be137946be7b/pe?resultId=3825412847&c=1 

А сейчас  я вам напомню пять советов, которые помогут обеспечить безопасность в Интернете (от Центра безопасности компании Microsoft)

1.Защитите свой компьютер 

2. Постоянно обновляйте все программное обеспечение (включая веб-браузер)

3. Установите законное антивирусное программное обеспечение

4. Брандмауэр должен быть всегда включен.

5. Установите на беспроводном маршрутизаторе защиту с помощью пароля.

-И не забывайте. Всегда проверяйте флеш-накопители (или USB-накопители)

-Не переходите по ссылкам и не нажимайте кнопки во всплывающих сообщениях, которые кажутся подозрительными.

-Обеспечьте защиту секретной личной информации

-Никогда не отвечайте на просьбы прислать деньги от «членов семьи», на сообщения о розыгрышах лотереи, в которых вы не участвовали, или другие мошеннические сообщения.

-Используйте надежные пароли и храните их в секрете. Придумайте пароли, представляющие собой длинные фразы или предложения и содержащие сочетание строчных, прописных букв, цифр и символов. -

-Используйте на разных сайтах разные пароли.

-Позаботьтесь о своей безопасности и репутации в Интернете

- Более безопасное использование социальных сетей

Никогда не публикуйте информацию, которую вы не хотели бы видеть на доске объявлений. 

- Периодически анализируйте, кто имеет доступ к вашим страницам, а также просматривайте информацию, которую эти пользователи публикуют о вас. Настройте список пользователей, которые могут просматривать ваш профиль или фотографии. Подходите избирательно к предложениям дружбы
Давайте посмотрим видео-ролик о о правилах поведения в интернете 
https://youtu.be/uj_aQZs20Og 

	Ответы детей.

Дети придумывают никнейм
Ответы детей

Ответы детей

Ответы детей.
Ответы детей

Ответы детей

Ответы детей

Ответы детей

в присутствии оппонента. По причине как неизвестности, так и недосягаемости, «травить», оскорблять и провоцировать людей, кажется им забавным занятием. Встретить сетевых хамов можно в любом уголке Интернета: в чатах, в аське, в социальных сетях, на сайтах знакомств, на форумах и по электронной почте. Необходимо уметь отличать их от нормальных собеседников, дабы не тратить время и нервы впустую. 
(ответы детей)
Ответы детей

Ответы детей

Ответы детей

https://www.yaklass.ru/p/informatika/7-klass/kompiuter-kak-universalnoe-ustroistvo-dlia-raboty-s-informatciei-13602/vredonosnoe-programmnoe-obespechenie-6749705/re-f6383566-b724-48af-a7c7-be137946be7b/pe?resultId=3825412847&c=1 

Слушают советы

Смотрят видеоролик

Анализируют правила.

Проходят тесты

	Итогово-рефлексивный этап
	-Ребята, давайте создадим с вами свою собственную памятку по безопасности в сети Интернет. Выпишем на стикеры основные правила и прикрепим их на нашу доску.

-Ребята, большое спасибо вам за интересную и важную информацию. Я уверена, что вы стали более грамотными в вопросах безопасности, и ваше путешествие по сети будет приносить вам пользу и радость познания в процессе обучения и вашем дальнейшем интеллектуальном развитии. Удачи Вам!


	Разбор ситуаций в классе
 Дети выписывают на стикеры самые главные советы по безопасности в сети и прикрепляют на баннер – памятку по безопасному и этичному поведению в сети Интернет.




Дополнительные материалы: 

Платформа ЯКЛАСС: https://www.yaklass.ru/p/informatika/7-klass/kompiuter-kak-universalnoe-ustroistvo-dlia-raboty-s-informatciei-13602/vredonosnoe-programmnoe-obespechenie-6749705
Ролики по безопасности в сети Интернет: 

https://youtu.be/GNv3ut52ddE
https://youtu.be/W_XwekfKdnY
https://youtu.be/uj_aQZs20Og
Мультимедийная презентация:

https://disk.yandex.ru/i/6krrzpFMwNOk3g
